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POLITICA DE SEGURIDAD DE LA INFORMACION
rentaci irece ) . Componente planificaciény.
AD1 Responsable de S| P i " A5 |modelo de madurez nivel 100
gestionado
Documento de Ia politica de Se‘debe deflvmr un c;ndjumo d‘e :uh(vcays Darab\‘a sedgundad de . e paniieads cvalie
a0t Responsable des| iy e macion aprobada por I ireccidn, publicada y sy |Compoente planifcaciony bova 100
N comunicada a los empleados y a la partes externas modelo de madurez inicial
Informacién
pertinentes entdag
Las pol 5 fue debidamante aprobcaysoiazada l e dela
revisar a intervalos planificados o si ocurren cambios entidad por  alta direccion
AD12 Responsable de SI Revisién y evaluacién ) A512  |componente planificacién Revise sila politica: 100
significativos, para asegurar su conveniencia, adecuacion y 1Define que s seguridad de la informacién
eficacia continuas. b) La asignacion delas responsabilidades general ificas
RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION
v
A
A2 Responsable de SI A6 80
1 Componente planificacién y
Ap21 Interna i iony o i A61  |modelo de madurez 60
i o1 izacié gestionado
ra reisarofrente 3 a IS verfiqu 1) os sy
partes externas 3) Los a) proveedores, b) clientes, c) socios, d)
funcionaio, ) usuariospoeados ) drectores y gerentes
(mandos senior), g) personal de seguridad fisica, h) personal de.
scguricad deainformacén etienden sus olsy
1a deteccién de ncidentes
1D.AM-6 1o funcionesdelcomitégestidnnsitucionl ( ¢ que haga sus
DGV-2 veces) en conde seincluyan os tems de seguridad de
PRAT-2 o
0211 |Resonsabledesi sedeben e todasas fidadesdela | 5611 |componente panfcacis praT3 I Tene 565 subdnasor et drccir, st seve p— w
esponsable de la seguridad de la informacién | seguridad de la informacién - -omponente planificacion PRAT-4 oo p efinir los roles
PRATS losriesgos o ncdentes.
DEDP-1 2) stincaramente definidos s rles  esponsabildades y
RsCot aigrados  personal con s compotencis reuerdas?,
roteccin delos activos? (U prctica comines nombrarun
propietaio ara cada actio, quien entonces seconvirte en el
resporsabledosu rteccin)
1 scepacion e s risgosresies?
5 stén defiidos y ocumentados osnvles de autorzacén?
)¢ cventa conun presupuest formaimente asignado s
sepuridsd de anformacion)
o ctvo s utorzcion s detecidn, s mejr précica dicta
Los. " Realizar un piloto de
> arar para educi s posibildades de modificacién n PRAC-4 et o ot se b o posbildsdde implementacion de
AD.2.1.2 Responsable de SI Separacion de deberes / tareas Separar para res ‘u: 2 pos jades de ? eacion no A6.12 PR.DS-5 confabulacién. Tenga en cuenta que controlesy 40
autorizada o no intencional, el uso indebido de los activos:
dela organizacion. RS.CO3 e, seguimientos a
través de auditoria
12 superviion de cargossuperires.
L deben tener blecid
que ifi doya és de
debe contactar a las autoridades (por ejemplo, las encargadas
de hacer cumplir a ley, los organismos de reglamentacion ia
AD213 Responsable de S Contacto con las autoridades. |, B .g, 6 . ve ABL3 Rs.CO-2 verifiue side acuerdo a estos procedimientos se han reportado nfa
una manera oportuna los incidentes de seguridad de la eventos o incidentes de S| de forma consistente.
informacion identificados (por ejemplo, si se sospecha una
violacién de la ley).
Se deben mantener contactos apropiados con grupos de. prel o §
i regunte sobre s membreciasengrupos o foros de terés
C ds te Il u otros foros y
AD214 |Responsable de SI 14 IDRA2 o
fesponsable de si teré l idad. Por ejemplo a través de una AS. A /a
membresia
e os isgos e seguridad e anformacion se dentiquen y
La seguridad de la informacion se debe integrar al(los) traten como parte del proyecto. Y:n‘za en cuenta que esto no
: b
gestion de proy; ' para proyectos de traslado de activos de informacin, gestion de
asegurar que los riesgos de seguridad de la informacién se A C y
Seguridad de la informacion en | identifiquen y traten como parte de un proyecto. Esto se PR.IP-2 organizacion. actualizacién del sistema de
AD2.15 Responsable de SI © aueny P prov: AB1S5 ™ 100
la gestion de proyectos aplica generalmente a cualquier proyecto, Las mejores précticas sugieren: informacién financiero y pagina
independientemente de su naturaleza, por ejemplo, un e e web
proyecto para un proceso del negocio principal, Ti, gestion de provector
instalaciones y otros procesos de soporte. dentif
s metadologiade proyecto plcads.
Dispositivos Moviles y oy
av22 Responsable de S1 A62 100
i Teletrabaio méviles Gestionado




w0221

Responsable de I

Politica para dispositivos.
moviles

deberian adoptar una politicay. didas d idad

de soporte, para gestionar los riesgos introducidos por el uso
de dispositivos méviles.

A621

o permite que los dispositivos de estos ngresen a a entdad.

formacién almacenada o procesada en estos dispositvos o
acceso aservicios te Tl desde os mismos

) el registro de los disposivos mévies;
) o requistos de a proteccisn fsica;
) s restricciones para la instalacion de software;

movies y para apicar parches;
) restriceion de a conexién a sericos de nformacion;

protec :
1) ces habiltacién remota, o
1) copias de respaldo;

1) uso de senvciosy aplicaclones web.

(Cuando a poltica de dispositivos mvies permite o uso de

e seguridad relacionadas también deben considerar:
) a separacion entre el uso prvado y de a Entidad de los
dispositvos, incluido el uso del sftware para apoyar esta
separacion y proteger los datos del negacio en un dispositivo

privado;
) brindar acceso ala informacion de la Entidad solo cuando los

econocen sus deberes (proteccion fsica, actualizacion del
tc),

Establecido en la Politica de
Seguridad y Privacidad de la
Informacion

w0222

AD.3

Responsabe deTics

Responsable de SI/Gestién
Humana/Lideres de los procesos

Teletrabajo

RECURSOS HUMANOS

politicay
seguridad de soporte, para proteger la nformacion ala que
se tiene acceso, que es procesada o amacenada en los
lugares en los que se realza teletrabajo.

AB22

A7

PRAC3

trabajo no tradicionales, a o que e denomina “rabajo a
distancia’, "lugar de trabajo flexble’, trabajo remoto” y ambientes
de “trabajo virtual

Indague con I entidad el personal o terceros pueden realizar
actividades de teletrabajo,
poliica que indicala condiciones y restricciones para e uso del
teetrabaio. Las mejorespricticas consideran o sguientes.
ontroles:

) seguridad fisca existente en el sito del teletrabajo

arespuesta es positiva solicite

organizacion la sensbiidad de I informacién a a que se endra

sensibiidad g sistema interno;
<) el suminstro de acceso al escritoio virtusl, que impide el
procesamiento y almacenamiento de nformacin en equipo de
propiedad prvada;

por parte de otras personas que usan el mismo equipo, por ejempl,
famila y amigos;

configuracion de servicios dered inaambrica;
) acuerdos delcenciamiento e software de ta forma que las
organizaciones puedan legar aser responsables por el

e propiedat de los empleados o de usuarios externos;

Lasdirectricesy acuerdos que se consideren deberiz
&) el suministro de equipo adecuado y de muebles de

la Politica de
Seguridad y Privacidad de la
Informacion

SEGURIDAD DE LOS RECURSOS HUMANOS

8

AD31

Responsable de I

Asegurar que el personal y contratistas comprenden sus
il i I los que

Modelo de Madurez
Definido

AD311

Gestion Humana

Seleccion e investigacién de
antecedentes

Las verificaciones de los antecedentes de todos los
candidatos a un empleo se deben llevar a cabo de acuerdo
conlas i lamentos y ética pertinentes,

[ de negocio, a
de lainformacién a que se va a tener acceso, y a los riesgos.
percibidos.

A711

PRDS-5
PRIP-11

Revise el proceso de seleccian de os funcionariosy contratstas,
verifique que se lleva a cabo una revision de:

) Referencias satsfactorias

) Verficacion de a d I hoja de vida del solctante ncluyendo
certfcaciones acadérmicas y laborales;

) Confirmacin de fas caficaciones académicas y profesionales
dectaradas;

) Una verificacion ms detallads, como Iade a nformacion
creditica o de antecedentes penales.

de seguridad;

para s organizacién.

Proceso de seleccion definido
talento

implique que a persona tenga acceso  as nsalaciones de
rocesamiento de informacidn, y en partcular, s ai se maneja
(nformacidn confidencial, por ejemplo informacién financiera o
nformacién muy confidencial, fa organizacién deberia también

estudiode seguridad, polirafo, vista domicilara)
&) También se debera asegurar un proceso de seleccion para

contratista deberia speciicar s responsabildades por la

s necesario seguir sia seleccion no se ha fnalizado, o5 los
esultados son mtivo de duda o inquietu

1) La informacién sobre todos los candidatos que se consideran
bara cargos dentro de la organizacion, se deberia recolectar y

datos personales.

humanoyy los procesos
contractuales por cada
dependencia

AD312

Gestion Humana

Términos y condiciones del
empleo

L
deben establecer sus responsal
organizacion en cuanto a la seguridad de a informacion.

A712

PRDS'S

AD32

procesos

empleo

Asegurar que los funcionarios y contratistas tomen

s cumplan.

A712

Modelo de Madurez
Definido




Responsabilidades de la

La direccion debe exigir a todos los empleados y contratistas
la aplicacion de la seguridad de la informacién de acuerdo con

Descunro ST o ottt e st conrincos y
alineados conlos roles y responsabilidades de seguridad de
informacién.

s empleacos y contratistas:
) Estén debidamente informados sobre sus roles

s otorgue el acceso a informacién o istemas de formacién
confdenciaes

Establecido en la Politica de

AD321 Responsable de S1 espons - A721 D.GV-2 Seguridad y Privacidad de la 100
direccion 1as politicas y procedimientos establecidos por la o
organizacion. ) Logren un nivel detom de concienciasobre sequridad de a
organizacidn y etén motivados para cample con s poltics.
a)
y recban capaciacion e forma regular
e 1 poiticas o procedimientos deseguridad d a informacidn
(“denuncas internas”).
sobre  seguridad de  nformacin, uales son s
s disiotrabiio
regunte como se asegura que fos funcionario, Diectores,
(Gerentes ycontratistas tomen conciencia en seguricad de a
nformacion, alineado con lasresponsabildades,polticas y
procedimientos exstentes en Enicad
capacitacion, conlos respectivs soports,revisado y aprobado por
1 ata Direccén.Verfique aue s hantenido en cuenta buenas
oricticas como:
) Desarrolr ampaf, elaborar oletos  boetines
Todos los empleados de la Entidad, y en donde sea PRAT-1 e as ol Realizar charlas y
Responsable de Si/Lideres de los | Toma de conciencia, pertinente, los contratistas, deben recibir I educacion y la Componente planea PRAT-2 (o senurdagyprvaridad deva riormacion, stinaprosadosy campaitas en pro de
. s . focumentados,pora ala Dircién
AD322 |procesos educacion y formacion en la d d A722 e e PRAT3 et contatistes on bt e Ia seguridad y W
seguridad de la informacion | regulares sobre las politicas y procedimientos pertinentes PRAT-4 ensiilzacien en. privacidad de fa
para su cargo. PRAT-5 ) Indague cada cuanto o con que criteios seactualzan os informacion
orogramas de toma de conciench.
3l programay el tema impartido
) ncluir e s temas detorsa de concienca s procedimientos
software maliciso, ylos escitorios mpios)
&) De acuerdoa NIST verifiaue que osfuncionarios con rles
prviegiados entienden sus responsabildacesy roles
Para 1 califcaciontenga en cuenta aue:
SiLos funcionario e a ntidad notenen conciencia de
seguridad y privacidad de aiformacin.
conun
. Pregunte cual s el proceso disinlinario que se sigue cundo se
deberia ser comunicado, para emprender acciones contra
AD323 Responsable de S1 Proceso disciplinario para eme " A723 c 100
nformacion, quien y com se determina s sancion a nfractor?
delainformacion.
. Modelo de Madurez
AD33 Responsable de SI de e proceso A73 lodelo de Madure: 100
emoleo Definido
[
6 informacién que permanecen validos después de la Revisar los acuerdos de confidencialidad, verificando que deben | Veerificar si estan establecidos en
Terminacién o cambio de PRDSS g
ADS5.13 Responsable de S1 emoteo | n o cambio de contrato se deberian definir, A731 — scordar trat 100
empleo P ,
P  se deberfan hacer <eguiin vigentes por un priod de terp. Servicios
cumolir
AD.A A8 32
Identificar los activos organizacionales y definir las Modelo de Madurez
FLYEY Responsable de SI i reaniza Y A81 " a5
d: Gestionado
por  ala Direccn y reise:
1) Utima vez que se actualzs
2) Que sefale bajo algin criteioa importancia del activo
3) Que sefle el propietario del acivo
Indague uienfes)efos)encargadiols) de actualizaryrevsar el
inventariode activos y cada cuant serealizaest rvision.
e deben dentificar los activos asociados con lainformacion y DAML spositvs,sistemas e nstlaciones ficas que permitena
Componente Planificacion q st en proceso de
AD4LL Responsable de 51 activos las instal sysedebe | Ag11 | PEPREe T ! 1D AM-2 oot a0
lodelo de madurez inicia levantamiento
elaborar y mantener un inventario de estos activos. IDAV-S riesgos estratégicos.
enga en cuenta pra 1acalificacior
Entdad,estin en 40
logicace toda a entidad, documentadoy firmado por a alta
direccin, estén e
3) i se revisay monitorean periédicamente [os activos de
informacion d a entidad, etin en 80
oropiedad de los actvos. Tenga en cuenta aue la ropiedad se
deberia asgnar cuando s ctios se crean o cuando son
entrcgados aa Entidad.
De acuerdo alas mejorespricicas o propitario de s activos
{incviduo o entdas, que s responsabe por el activo) tiene s
siguientes responsabiicades: Falta terminar el
Los activos mantenidos en el inventario deben tener un 1D AM-1 ) asegurarse de que o activos stén inventariados;
AD412 Responsable de 51 Propiedad de los activos o AB12 a2 e rcprree o avelon st et chndon s rctgidos inventario de activos 0
apropladamente; deinformacion
) dfiicyrevisar perédicamente las restriccones y clsiicaciones
o destruido
Se deben identiicar, documentar ¢ mplementar reglas para regunte por ¥ o
Ve P el pregunte i Socializar la politica
ADAL3 Responsable de SI Uso aceptable de los activos A813 de seguridad y 0
mimmamn e instalaciones de procesamiento de
) Entidad o tenen acceso a elos privacidad




ADALA

Responsable de S1

Devolucién de activos

Todos | M ternas deb
devolver todos los activos de la organizacion que se
encuentren a su cargo, al terminar su empleo, contrato o
acuerdo.

ABLA

PRP-11

Revisar
2 1os controlesde seguridad de a informacién durante la

activos de informacién (equipos, laves, documentos , datos,
sstemas) s llaves fsicas  de cifrado, I eliminacion delos

1o Entidad.

sa informacion se deberia documentar ytransferir af Entidad.
Durante el periodo de notifcacion de I terminacion, I Entida
deberia controlr e copiado no autorizado de a informacién
pertinente (por efemplo la propiedad intelectual) por parte de los
empleados o contratistas que han finalizado e empleo.

Hacer un ejercicio
piléto de controles
de seguridad de la
informacién

AD.A2

Responsable de I

Asegurar q

proteccién, de acuerdo con su importancia para la Entidad.

ADA21

Responsable de I

Lainformacién se deberia clasificar en funcién de los

legales, valor,
divulgacion 0 a modificacion no autorizada.

AB21

Modelo de Madurez Inicial

nformaciény evalue:
1) Que las convenciones y critrios de clasiicacin sean claros y
estén documentados.

activo

ntegridad y disponioiidad.

Solicite muestras e inventarios de activos de informacién

de manera consisente estas polticasy procedimientos

Se esta avanzando
en el levantamiento
del inventario de
activos de
informacién

ADA22

Responsable de I

Etiquetado de a informacién

A822

PRDSS
PRPT-2

Solicite l procedimiento para el etiquetado de a informacidny
evalie:

1) Aplica  activos en formatos fsios y electrénicos (etiquetas
fisicas, metadatos)

2) Que refeje el esquema de lasfcacion establecido

3) Que la etiquetas se puedan reconocer facimente

etiquetado
Revise en una muestra de activos el correcto etiquetado.

Se estd avanzando
en el levantamiento
del inventario de
activos de
informacién

ADA23

Responsable de I

Manejo de activos

A823

PRDS-1
PR.DS-2
PR.DS3
PRDSS
PRIP-6
PRPT-2

Solicite fos procedimientos para el manefo, procesarmiento,

con su clasicacien.

los siguientes asuntos:

ara cada ivelde casicacion;
) Registro form de los receptores autarizados delos activos;

nivel conerente con l proteccién de la informacion orgina;
) Almacenamiento de os actvos de T de acuerdo con las
especiicaciones delosfabricantes;

receptor autorizado.
1 De acuerdo a NIST la informacién almacenada (at rest) y en
trinsito debe ser protegida.

e debe realizar el
procedimiento

ADA3

Responsable de TiCs

Evitarla divulgacién, la modi n, el retiro o la

informacién almacenada

ADA31

Responsable de TICs

Gestion de medios removibles

A831

PRDS3
PRIP6
PRPT-2

estion de medios removibls, que consideren:

e no sea recuperable;

autorizacis
bararetirar los medios de a organizacion,y se debe levar un
registro de dichos retios con el fin de mantener un rastro de
auditoria;

Ests establecido en la politica de

dstos que se encuentran en los medios removibls;

separados, para reducir ain mis el iesgo de daro o pérdida
casuales de los datos;

226 de vallda asociada a os procesos I Entidad para hacerl;

hacer seguimiento aa transferencia de Informacién a estos medios
(Por efemplo DLP)

dela
informacién

ADA32

Responsable de TICs

Disposicion de los medios

AB32

PRDS3
PRIP6

Solcite fos procedimientos existentes para garantizar que los

No se realiza

ADA33

ASPECTOS DE SEGU

Responsable de TICs

Responsable de la Continuidad

Transferencia de medios
fisicos

|ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA

DEL NEGOCIO

DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

A833

PRDS3
PRPT-2

2 1as mejores pricticas que se contemple:

) E1uso de un transporte o senvicios e mensajeriaconfiabls.

mensajeria

<ontenido contra cualauier dafio fisco que pudiera pesentarse.
durante eltransito, y de acuerdo con las especficaciones de los
fabricantes,por ejemplo, proteccion contra cualquier factor
amblental que pueda reducir I efcaciade a restauracion del
medio, ta como exposicin al calo, humedad o campos.
electromagnéticos;

dentifique e contenido de los medios, a proteccién aplicads, al

transporte, y e ecibo en su destino.




ADS.1

Responsable de la Continuidad

Continuidad de la seguridad
de la informacién

incluir en los sistemas de gestién de la continuidad del
negocio de la Entidad.

A17.1

ADS.11

Responsable de la Continuidad

Planificacién de la continuidad
de la seguridad de la
informacién

A17.11

Modelo de Madurez
Gestionado

1D.BE-S
PRIP-9

ORP (Disater Recovery Plar).
Determine i aplica para procesos criticos solamente o' han
ncluido otros pracesos o por Io menos se ha reconocido la

rez)
Evalie i se ha inluido en estos planesy procedimientos os
requisios de seguridad de a nformacién.
Tenga en cuenta que en ausencia de una plarificacion formal de

continuidad de negocio  recuperacién de desastres, I direccién de.

adversas, en comparacion con las condicones operacionales.
normales. Como alternativa, una organizacién puede levar a cabo

la nf

nformacién aplicables a stuaciones adversas.

ncidentes y recuperacion de incidentes.
Tenga en cuenta para a calificaciér

e continuidad del negocio de a Entdad, este de estar
documentado y firmado, por  alta Direccion, estén en 40.
Sise reconoce a importancia de ampliar los planes de

{nclui i trabajar con ells, estdn en 60.

ADS5.12

Responsable de la Continuidad

 documentar, impl

continuidad de la seguridad de
lainformacion

b 3
garantizar el nivel necesario de continuidad para la seguridad
de lainformacién durante una situacién adversa,

A1712

Modelo de Madurez
Definido

ID.BE-S
PRIP-4
PRIP-O
PRIP-O

Verfique s entidad cuenta con

yresponder a un evento contingente, usando personal con
autoridad, experienci y competencia necesarias

unincidente y mantener Iaseguridad de la informacién.

documentados, enos que s especifique en detalle coma la
organizacion gestionard un evento contingente y mantendrd su
b

n los objetivos de continidad de seguridad de a iformacién

probados por la direccié

51 los controlesde seguridad no estén en capacidad de seguir

aceptable de seguridad de a nformacion.

No se cuenta con
una estructura
adecuada, se tiene
una propuesta de
creacion de la
Direccién de
tecnologia incluida
enel PETI

ADS5.13

Responsable de la Continuidad

Verificacion, revisién y
evaluacién de la continuidad
de la seguridad de la
informacién.

A1713

Modelo de Madurez
Optimizado

PRIP4
PRIP-10

Indague y solcte evidencias de larealzacion de prucbas de a
funcionalidad de los procesos, procedimientosy controles de
continuidad de a seguridad de la nformacion, paa asegurar que

1a nformacion;

e a seguridad de I nformacion e diferente de ls prucbas y
verificacion generales de seguridad de a nformacidn. i es posile,

e negocio de seguridad de  nformacicn con s pruebas de

organizacion

No se realizan

AD5.2

ontinuidad

Asegurar la disponi

A172

ADS521

Responsable de la Conti

Disponibilidad de instalaciones
de procesamiento de
informacién

TiCs/Control Interno

A1721

1D.BE-S

Verifiaue s 1a Entidad cuenta con arquitecturas redundantes, ya sea
un centro de cémputo principaly otro aterme o componentes
redundantes en l iico centro de computo.

seleccionar que elementos deben ser redundantes.
Solcite i aplica s pruebas aplicadas para asegurar que un

emergencia o falla.

No posee

AD61

Responsable de I

A181

1D.GV-3

respecto de laclberseguridad, incluyendo a privacidad y las

AD6.11

Responsable de I

Identificacion de la legislacién
aplicable y de los requisitos
contractuales

A1811

Modelo de Madurez
Gestionado
Cuantitativamente

Solicite lareacién de requisitos legale, reglamentarios,
estatutarios, que e apican al Entidad (Normograma).

responsables para su cumplimiento.

Publicado en la pgina web

AD6.1.2

Responsable de TICs

Derechos de propiedad
intelectual.

A1812

'y contractusles relacionados con los derechos de propiedad
ntelectusly el uso de productos de software patentados.

50 legal del softuare y de productos nformticos. Eta poltica
febe etar orentada no solo al software, i no también a

documentos grdficos, lbros,etc.

3) Indague como se controla que no s nstale software legal

4) Indague s se tiene un inventario de software instaladoy se

10 se ncumplen fos derechos de propledantelectual. Tenga en
<uenta los controles que deben existir para asegurar ue no se

Nose tiene




Se deben proteger los registros importantes de una
organizacién de pérdida, destruccion y falsificacin, en

especiiquen o registros y el periodo por ! cual se deberian
retener, ademis delalmacenamiento, manejoy destruccién.

AD613 Responsable de §1 Proteccion de registros. A1813 PRIP-4 ;. Se deberia actuali 100
P € concordancia con los requerimientos estatutarios, de bases de datos, logs de transacciones, logs de auditoria
reguladores, contractuales y comerciales rocesimientos operacionale, s mecios de amacenamiento
permitidos pueden se papel, microfchas, medics magticos,
mecios dpticosetc.
indague sobre s disposiciones que ha defndo a ntida para
» o
estatutaia 1581 ce 2012  decreto 1377 queregamenta ey de
X X i 2013
Proteccion de los datosy | Se deben asegurar a proteccién y privacidad de la 1) i s s ra ol para cumpi con ey
rivacidad de a informacién | informacion personal tal como se requiere en lalegilacion 211 stén dfiidos os responsables
AD6.14 Responsable de I privac o N Bl A1814 DE.DP-2 ) e No se ha definido 0
" los datos I sl plicable, las clausulas 3)ise tenen dentifcados o repoitariosde datospersonales
personales. contractuales. o
personais yseguarda registro de este hcho.
bases de datos donde reposan estos datos.
Reglamentacion de controles
AD615 nfa € A1815 o/a nfa
WModelo de Madurez
Revisiones de seguridad de la
AD62 Control interno. ; * desee! A182  [Gestionado 53
informacion Pt
personas dferntes o no vinculadas  un proceso o drea ue se
reusa, de a convenenci,a adecuacény a ficala continuas de
1o gestionar a seguridad d anformacién.
Revision independiente de la
AD621 Control nterno > ¢ A182.1 Control interno 100
seguridad de la informacion
o
3)La oportuidades de mefora o cambios en  seguridad e a
informcién entifcados.
corrctamente para lograr ol cumplimentode s polfticas
esncars de seguricad
Cumplimiento con las politicas | Asegurar el cumplimiento de los sistemas con las politcas 21 Verfiue a revsin perédica del cumplimiento del cento de
AD622 Control nterno " > o " politicasy A1822 PRP-12 ) verta " " 0
Y normas de seguridad. estandares de seguridad organizacional. computo con 1as poltica y normas de segurdad establecids.
3)Verifiue si o sistemasde nformacin sonrevsa
seguricad deainformack
Verfiauesi s realan evaluaciones de segurdad écnicas por o
aiolasupervsidn de pesonal utorzado, apoyado en
reviondo complimiont Jstemas d chequearse -
evision de cumplimiento especastas
AD623 Responsable de S1 o P A1823 IDRAL » o No se realiza o
écnico, i}
de la seguridad. seguimiento para asegurar que las brechas de seguridad fueron
solucionadas
0 05 PROVEEDOR
A7 ALs 50
1)Solctea poltica de seguridad de s nformacion para s
mitigar o isgos asociadoscan el aceso deproveedores s os
actvosde 1 crganizacion, eta polftca debe refijarse enlos
acuerdos conlos proveedores que deben estar documentdos
proveedores
Seguridad de la informacién en or jemplo un procesa de nomina en outsourcing,se hayan
Responsable de compras y & Asegurar laprotecion de os activos de la entidad que sean Modelo de Madurez
AD71 o las relaciones con los A5 100
adauisiciones accesibles para los proveedores Definido
proveedores cada roveedor
5 3sociadosa acaden de suminsro,por cemplo para s
proveecores enla nube e muy comin quese apoyen en otros
na elcion comercial direct, Solteaue e ndiquen como
evdenciade este hecho
1) indague y solcte evidenciaen una muestra e proveedores
seguridad de a nformacty
Mantener el nivel acordado idad de Indague y evidence como segestionan s cambios en
Gestion dela | © 2) ndagueyevid gestonan oscambiosenel
Ap72 ° de prestacién del servicio en linea con los acuerdos con los Als2 sumiistrode sericiospor pate e osproveedores, nclido el )
adauisiciones servicios de proveedores Definido

proveedores

mantenimiento y la mefora de las polticas, procedimentos
controles de seguridad de I nformacién existentes  teniendo en
cuenta la criticidad de a informacian, istemas y procesos del

1 revaloracion de os resgos,
2)




